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Le partenaire cloud
souverain et de confiance

des secteurs stratégiques
et sensibles

Garantir les plus hauts standards de sécurité pour
assurer la protection de leurs données et celles des
citoyens. ’

("I'out savoir sur la norme et les exigences
ISO/IEC 27001

Resume
La certification ISO/IEC 27001 est la horme Elle permet aux entreprises et organisations
internationale fixant les exigences relatives ainsi qu'a leurs partenaires, prospects et
aux SMSI (Systemes de Management de la clients de se prémunir contre le vol, la perte
Sécurité de I'Information) des entreprises ou l'altération des données sensibles.

guel que soit leur taille et leur secteur.

Elle fixe les directives permettant d'organiser
et de mettre en ceuvre la sécurité de
I'information au sein d’'une organisation.

rQu’est-ce que la norme ISO/IEC 27001 ?

ISO La certification ISO/IEC 27001 est la norme la plus connue au
monde en matiére de mise en ceuvre d'un systeme de
2700l management de la sécurité de l'information (SMSI) éditée par
T I'Organisation internationale de normalisation (ISO) et la

Commission électrotechnique internationale (IEC).

certified by

o
CERTI Elle décline un ensemble d'exigences garantissant la
TRUST confidentialité, I'intégrité et la disponibilité de I'information.

NumSpot. Cloud. Européen. Citoyen. | numspot.com ]



https://www.iso.org/fr/home.html
https://www.iec.ch/homepage
https://www.iec.ch/homepage
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Elle donne, avec son annexe A I'lSO/IEC 27002, les directives décrivant la mise en place d'un
systeme de management de la sécurité de I'information et garantit la mise en ceuvre d’'un socle de
sécurité organisé en quatre grands thémes :

Mesures de sécurité applicables aux Mesures de sécurité organisationnelles

personnes o ]
Mesures de sécurité technologiques

Mesures de sécurité physiques

La mise en ceuvre du systeme de management de la sécurité de l'information garantit également
un principe de pilotage et d’amélioration continue de la sécurité de I'information.

La norme ISO/IEC 27001 est fondée sur un ensemble de politiques et de procédures de contrdles
applicables tant aux personnes qu’aux technologies mises en ceuvre.

rQueIs sont les apports de la norme a la sécurité des
données ?

Elle donne, avec son annexe A I'ISO/IEC 27002, les directives décrivant la mise en place d'un
systeme de management de la sécurité de l'information et garantit la mise en ceuvre d’un socle de
sécurité organisé en quatre grands thémes :

Conformité réglementaire
Une prise en compte des textes applicables a I'activé de I'entreprise :

Reglement européen sur la protection des Loi relative a l'informatique, aux fichiers et
données : Réglement (UE) 2016/679 du aux libertés : Loi n° 78-17 du 6 janvier 1978 et
Parlement européen et du Conseil du 27 avril ses mises a jour

2016 et abrogeant la directive 95/46/CE
(reglement général sur la protection des
données)

Loi pour la confiance dans I'économie
numeérique : Loi n°® 2004-575 du 21 juin 2004
(LCEN)...

Loi relative a la lutte contre le terrorisme: Loi
n° 2006-64 du 23 janvier 2006
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Sécurisation de I'information
Une conformité a un socle de sécurité sur I'ensemble des quatre themes définis par les
directives de I'annexe A I'lSO/IEC 27002.

Amélioration de I'organisation

Elle encourage la mise en place de processus et de procédures d'entreprise et s'assure
de leur respect permettant une amélioration de la gestion et de l'efficacité
opérationnelle.

(La norme ISO/IEC 27036 pour garantir la sécurité
des relations avec les fournisseurs

ISO

La certification ISO/IEC 27036 est une certification éditée par 27036
I'International Organization for Standardization (ISO) et
I'International Electro-technical Commission (IEC). 7o

L
Elle précise les lignes directrices de sécurisation d'un systéme e
d'information dans le cadre des relations avec les fournisseurs. CERTI

Elle est spécifique aux relations avec les fournisseurs.

/\
TRUST

rQueIs sont les apports de la norme a la sécurité des
données ?

En complément de la norme ISO/IEC 27001, la certification a
I''SO/IEC 27036 garantit que les relations avec les fournisseurs
intégrent également I'’ensemble des lignes directrices dérivées
o0 de I'ISO/IEC 27002 et précise des exigences supplémentaires
9,-9—.& o quant.é la gestion des risques dérivées des relations avec les
- fournisseurs.

NumSpot. Cloud. Européen. Citoyen. | numspot.com 3




& A
NumSpot '

: . by »
Cloud. Européen. Citoyen. ° . >

rContactez-nous

les plus adaptées et répondre a vos questions.

m)) Un expert dédié vous recontactera pour vous présenter les solutions

‘A

propos de NumSpot

NumSpot est un acteur du cloud souverain et de confiance. Né de la volonté de 4
entreprises francaises de premier plan des secteurs public et privé (Banque des
Territoires, Docaposte, Dassault Systemes et Bouygues Télécom), NumSpot propose
une offre de cloud indépendant, souverain et robuste adossé au laaS d'OUTSCALE
qualifié SecNumCloud. NumSpot est un cloud réversible et transparent, basé
principalement sur I'open source et des solutions européennes. L'offre NumSpot
s'adresse prioritairement aux secteurs confrontés a une forte sensibilité des données
(secteur public, santé, services financiers et assurance, OIV et OSE) en France et en
Europe, et a la recherche d'une solution souveraine et de confiance en accord avec les
reglementations RGPD et européennes. NumSpot fait ainsi le choix d’ceuvrer pour
'intérét général en proposant un véritable pacte de confiance entre un fournisseur de
cloud, ses clients et les citoyens européens.

(suivez-nous e
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https://fr.linkedin.com/company/numspot
https://twitter.com/NumSpotCloud?ref_src=twsrc%5Egoogle%7Ctwcamp%5Eserp%7Ctwgr%5Eauthor
https://numspot.com/contact/
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